Sdadan overholder
du GDPR-krav pd
arbejdstelefonen i 2020



Har du styr pd de persondata, der ligger p& dine
medarbejderes telefoner og tablets?

Mobile enheder kan veere tikkende GDPR-bomber - isaer hvis medarbejderne benytter den
samme enhed til arbejde og i privat regi.

| denne guide preesenterer vi 3 simple méder, hvorpd du kan sikre, at bdde du og dine me-
darbejdere overholder GDPR-kravene p& arbejdstelefonen og andre mobile enheder.

#1 Uddan og test dine medarbejdere

En af de helt store syndere i relation til GDPR er, at medarbejderne utilsigtet deler fortrolige
persondata via deres mobile enheder. Det kan f.eks. ske, nédr medarbejderne ukritisk down-
loader apps, der "haster” de personfglsomme data, som ligger p& enheden.

Men utilsigtet deling er ikke den eneste sikkerhedsrisiko. Ogsd udefrakommende trusler som
virus og malware-angreb kan spore og indsamle persondata, hvilket selvfalgelig ogsé falder
under GDPR.

| sidste ende er det altid mennesker - altsé dine medarbejdere - der er det svageste led, nér
det kommer til IT-sikkerhed.

Uddannelse af medarbejderne er derfor alfa og omega. Medarbejderne skal blive helt klar
over risikoen og kleedes bedre pé til at sikre deres telefoner. Samtidig anbefaler vi ogsé, at
| phishing tester jeres medarbejdere og derefter tilbyder uddannelse til dem, der har den
mest risikable adfeerd.

Det er vigtigt at @ge bevidstheden om sikkerhedsrisici - seerligt blandt medarbejdere, som

kan tilgé data eksternt fra forskellige enheder og netveerk. Sgrg for, at dine medarbejdere

lzbende f&r information om, hvordan de kan beskytte sig, og pdmindelser om at installere

antivirus-software, opdatere adgangskoder og opgradere sikkerheden, sé& de ikke utilsigtet
deler persondata med tredjepart.

Det vil altid veere virksomhedens ansvar, at der er styr p& data, og det er derfor virksom-
hedens ansvar at b&de teknik og uddannelse er i orden.
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#2 Lav feelles retningslinjer

Listen over mulige foranstaltninger er lang, og det er ikke ngdvendigyvis alle, der er lige
gavnlige eller ngdvendige for alle.

Farst og fremmest handler det om at minimere risikoen for GDPR-overtraedelse - og hvor
der er persondata, er der risiko for overtreedelse.

S& hvilke foranstaltninger er de bedste for jer og ber veere et krav, at alle implementerer pé
deres enheder?

Dernaest handler det om at skabe faelles retningslinjer omhandlende persondata p& mobile
enheder.

» Hvor ofte skal adgangskoder opdateres?

* Hvor steerke skal kodeord veere?

* Hvilken antivirus-software og sikkerhedslgsninger skal installeres?
e Osv.

Baderne for overtreedelser af GDPR kan veere op til 4% af den globale omsaetning. Den
eneste undtagelse er, hvis virksomheden kan bevise, at dataene var ordentligt krypterede.

Derfor bar | ogsé implementere processer og software til at kryptere drev og filer, s&
medarbejderne skal anvende et kodeord for at tilgé og dekryptere dataene. P& den méde
‘tvinger’ man medarbejderne til at f& for vane at bruge kodeord til alt.




#3 Implementér Mobile Device Management

Ovenstdende trin er gode i forhold til at f& medarbejderne med ombord og etablere gode
vaner. Men som sagt er mennesker bare mennesker - og mennesker laver fejl.

Og hvordan forholder vi os til det?

Mens de to farste trin er vigtige, s& efterleves GDPR ikke, hvis | ikke har en Mobile Device Man-
agement-lgsning til styring og kontrol af enhederne og den persondata, der ligger p& dem.

MDM er en lgsning, der ger det muligt at hdndtere og sikre alle virksomhedens mobile en-
heder fra ét, centralt system. MDM giver administratoren overblik og kontrol, og med MDM
f&r virksomheden vished om, at medarbejderne ikke henter risikable apps, der potentielt kan
skade virksomheden.

Med MDM kan du samtidig sikre GDPR-compliance i forhold til b&dde fglsomme og person-
falsomme data, som gemmer sig p& medarbejderne telefoner. Derudover sparer du tid med
MDM, da MDM automatiserer en raekke processer omkring opsaetning af enheder samt
generel management og support af dem.

5 konkrete udbytter med en MDM-Igsning

Virksomheden fé&r administrationsretten og kontrollen tilbage
Privat- og virksomhedsrelaterede data bliver adskilt (GDPR)

Stor tidsbesparelse pd opsaetning og support af de mobile enheder
Overblik over enheder og incidents

Remote sletning (wipe enheden, hvis den tabes eller stjaeles)

[GIFNNOINIES

Hos TELE IT er vi certificerede specialister i IT-sikkerhed, netvaerk og tele-lgsninger.

Vi arbejder med komplekse IT- og kommunikationslgsninger, og vi kan hjeelpe dig med at f&
100% styr pé din IT-infrastruktur. Vores steerke partnerskaber sikrer, at de ydelser og pro-
dukter vi benytter, er af den bedste kvalitet, der findes p& markedet.

Udover vores staerke partnerskaber har vi samlet nogle af Danmarks dygtigste systemkon-
sulenter, der altid er ajour med, hvad der foregdr p& markedet.
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